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Online-Banking mit pushTAN

pushTAN einrichten

Voraussetzungen fiir pushTAN:

- Sie haben ein Smartphone oder Tablet (Android oder i0OS/Apple)

- lhr Kundenberater hat Ihr Konto fiir das pushTAN-Verfahren freigeschaltet

- Sie haben mit den Erstzugangsdaten Ilhren Anmeldenamen bzw. die Legitimations-ID sowie
bei einem Neuvertrag die Start-PIN und den Registrierungsbrief erhalten

TAN

Gehen Sie bitte wie folgt vor:

Freischaltung der App auf lhrem Smartphone oder Tablet

1. Installieren Sie die App ,,S-pushTAN“ aus dem App Store Legen i I Passuors o e S pushTAN App st
Ihres Smartphones (Google Play / App Store). rle @w
2. Starten Sie die App ,,S-pushTAN", klicken Sie auf ,, Jetzt \n — o ’

einrichten“ und erlauben Sie der App, Ihnen Mitteilungen
zu senden. Bestdtigen Sie die Hinweise mit ,,Erlaubenund
vergeben Sie anschlieRend ein sicheres Passwort fiir die

App.

Das Passwort muss aus mind. 8 Zeichen (Zahlen, Buch-

staben und einem Sonderzeichen) bestehen.

Im ndchsten Schritt konnen Sie noch entscheiden, ob Sie die App mit einem biometrischen Merkmal wie
der Face ID oder mit Hilfe des Passwortes entsperren mdchten.

Die App zur Freigabe lhrer Auftrage

Mit Ihren Zugangsdaten kénnen Sie die
Einrichtung in wenigen Schritten abschlieBen

3. Klicken Sie nun zuerst auf ,,Nein, neue Registrierung*“ £ e X

i setri “« « Verbindung aktivieren X
und anschlieRend auf ,.Ja, Registrierungsdaten vorhanden®.
Scannen S]e den QR-Code aus dem Reg]str]erungsbrief @ Melden Sie sich bei Ihrem Institut an
m]t Ihrer Smartphone-Kamera ein’ um d]e Verbindung Verwenden Sie schon ein weiteres W:;;Mh:\"\-:sy‘;rf o

Geréat mit einer S-pushTAN-App?

zu aktivieren. AnschlieRend werden Sie aufgefordert, lhre

.y . . . . Nutzen Sie das bereits registrierte Gerat zur
Identitat mit der Eingabe lhrer Online-Banking-Zugangsdaten |  sneiencinichtung nrers-pushiatapo
zu bestétigen.

Onling-Banking-PIN/ Eréffungs-PIN
®

Zugangsdaten vergessen

Neukunden:

Als Neukunde d@ndern Sie anschlieRend noch die Er6ffnungs-
PIN in lhre persénliche PIN. Nachdem lhre neue PIN vom (et )
System bestdtigt wurde, konnen Sie nun unser komplettes

Angebot nutzen.

( Ja, starte Schnelleinrichtung

/

Erfolgsmeldung Verbindungen

Die erfolgreiche Aktivierung der pushTAN-Verbindung

Sparkasse 5
* wird Ihnen im Anschluss bestétigt.
\h — 4 Unter dem Reiter ,,Verbindungen“finden Sie lhre
ke pushTAN-Verbindungen hinterlegt und kénnen diese
Aktivierung erfolgreich! verwalten.

Sie haben auf diesem Gerat folgende
pushTAN-Verbindung erfolgreich aktiviert

e Sparkasse Verbindung hinzufiigen
@ -] (O] &
1R cease Verbindungen
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»S-pushTAN“ — Die App fiir Freigaben und Identitatsbestdatigungen

Ubrigens!
Mit der App ,,S-pushTAN"* kdnnen Sie:
- Auftrdage im Online-Banking freigeben

- Kartenzahlungen im Internet (3D Secure) mit Sparkassen-Card und Sparkassen Kreditkarten freigeben

- lhre Identitdt bei Telefonaten mit uns bestatigen

Freigabe-Verlauf

Unter ,, Verlauf“konnen Sie lhre Freigaben riickwirkend einsehen.

Weitere pushTAN-Verbindungen
hinzufligen
Um weitere pushTAN-Verbindungen bspw. von anderen

Sparkassen hinzuzufiigen, melden Sie sich
in der App ,,S-pushTAN* an.

1. Klicken Sie auf, Verbindungenund anschlieBend auf

»Verbindung hinzufiigen®.

2. Gehen Sie wie zuvor beschrieben vor, um die
pushTAN-Verbindung einzurichten.
Eine erneute Passwortvergabe fiir die App ist nicht
erforderlich.

3. Nach erfolgreicher Einrichtung wird lhnen die neue
pushTAN-Verbindung angezeigt
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Verlauf

Sparkasse

Mobile Banking von Max Mustermann

Sparkasse 2

Mobile Banking von Maxima Musterfrau

Verbindungen

Sparkasse

Mobile Banking von Max Mustermann

—C Verbindung hinzufiigen
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Verbindungen

o Sparkasse
Mobile Banking MAX MUSTERMANN

Freigabe zur Anmeldung
6.08.2024, 1312

Freigegeben am 0 46 auf Apple iPhone
Einzeluberweisung
Freigegeben am 06.08.2024, 13:00:07 auf Apple iPhone

abe zur Anmeldung
Freigeg

Freigabe zur Anmeldung

Freigegeben am 04,08.2024, 13:19:04 auf Apple iPhone

Freigabe zur Anmeldung
Freigeg 082024, 10:54:47

dung
07,2024, 14:06:46 3 Apple iPhone

Verbindungen

Sparkasse
Mobile Banking von Max Mustermann

Sparkasse 2

Banking von Max Mustermann

am 06.08.2024, 12:58:43 auf Apple iPhone

auf Apple iPhone

( Verbindung hinzufiigen

9 ] (C]

Verbindungen
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pushTAN-Verbindungen verwalten

Unter ,,Verbindungen“kdnnen Sie |hre registrierte pushTAN-Verbindungen verwalten:
die Face-ID aktivieren, die Verbindung sperren, lhre Gerate verwalten und die Zustellgruppen konfigurieren.

Weiteres Gerit hinzufiigen
(Bluetooth muss auf beiden Geriten aktiviert sein)

« S-pushTAN-App einrichten X
pushTAN-Verbindungen kénnen auch auf mehreren Gerdten S e
. . . . . . . . QR-Code um die Registrierung abzuschlieBen
registriert sein. Um ein weiteres Gerét hinzuzufiigen, melden @ B
Sie sich in der App ,,S-PushTAN“ auf dem neuen Gerdt an. Verwenden Sie schon ein weiteres
. . . . « Gerdt mit einer S-pushTAN-App?
Klicken Sie auf,,Ja, starte Schnelleinrichtung

schnellen Einrichtung Ihrer S-pushTAN-App.

und anschliefend auf ,Weiter*.

1. Erzeugen Sie nun den QR-Code, der die beiden Gerate
miteina nder verbindet. ( Ja, starte Schnelleinrichtung

NN

2. Scannen Sie mit der Foto-App lhres alten Gerdtes den QR- ( vemneueregsrenng
Code ein. Ihre S-pushTAN-App startet automatisch. Wdhlen
Sie die Verbindung aus, welche Sie auf dem neuen Gerat
einrichten méchten.

Sobald Ihr neues Gerit angezeigt wird, wischen Sie den e
Button ,Registrierung erlauben* @
von links nach rechts. Bestdtigen Sie mit dem App-Passwort e pci ®
oder lhrem biometrischen Merkmal. it g e eraraies ‘ ‘
neuen Gerédts erlauben? Onikne-BekingFNJ Ebfining= Fil ®
3. Aufdem neuen Geratwerden Sie anschlieBRend aufgefordert,
Ihre Online-Banking-Zugangsdaten einzugeben. O pommRasessent
Unter , lhre Gerdte“werden lhnen alle registrierten Gerdte
angezeigt.
qgiwlelrjtlzjulijolp|t
* alsldfflglhjilkj!|é]a
& yixlc|v|ib|n|m} K
123 Leerzeichen a
Eeiungen 5 e
Gruppen konfigurieren e Vebindons
App-Fasswortandern > Wenn Sie lhre pushTAN-Verbindung auf mehreren Gerdten & Face D verwenden [ @)
Automatséh abmelden - nutzen, kénnen Sie Gruppen konfigurieren. @ Verbindung sperren -
Cpsenen © Unter ,Einstellungen*aktivieren Sie die Funktion —— Fion’ gl
Gl O »Gruppierung aktivieren®. 0 smartphone -
Gehen Sie anschlieRend unter “Verbindungen“ in die [ Selons geachiniicn -
e entsprechende pushTAN-Verbindung. ® NevesGetthinauigen
T""s:""fm'""" Mit der Funktion ,Neue Gruppe hinzufiigen“ N R
a———— nehmen Sie die Konfiguration vor. Y — 5
£ Neue Gruppe hinzufiigen -

Seite 3



[ ]
Online-Banking mit pushTAN S Mittelbrandenburgische
Sparkasse

Telefon: 0331 89 89 89
www.mbs.de

pushTAN im Online-Banking verwenden

Um Auftrdge in unserer Internet-Filiale am PC oder mobil mit Ihrem Smartphone/Tablet

vorzunehmen, gehen Sie wie folgt vor:

1. Melden Sie sich in unserer Internet-Filiale (www.mbs.de) an oder
starten Sie lhre Banking-App.

2. Geben Sie die Daten fiir den gewiinschten Auftrag (z. B. eine Uberweisung) —
ein und bestdtigen Sie diesen. S —

3. Wechseln Sie in die App ,,S-pushTAN“. Nach Eingabe Ihres S-pushTAN-
Passwortes werden lhnen die Auftragsdaten angezeigt.

Bitte tiberpriifen Sie die angezeigten Auftragsdaten mit den von lhnen

10,00 ¢

eingegebenen Daten.
- Auftragstyp - Betrag t
-> Empfanger'IBAN -> Datum 10.04.2025, 10:33:08 Uhr

Bei Abweichungen brechen Sie den Vorgang sofort ab und kontaktieren Sie
Ihren Kundenberater oder unser Service-Telefon.

4. Soweit die Daten lbereinstimmen, bestdtigen Sie die Zahlung,
indem Sie den roten Pfeil in dem Button ,,Auftrag freigeben“ P—
einfach von links nach rechts wischen und mit einem
biometrischen Merkmal wie der Face ID freigeben.

Die Entgegennahme des Auftrags wird Ihnen direkt bestatigt.

aaaaaaaa

Hinweis: Halten Sie die App ,,S-pushTAN* und das Betriebssystem lhres
Smartphones/Tablets immer auf aktuellem Stand.

DEL2 3456 7891 2345 6789 12

10.04.2025, 10:33:08 Uhr

©®

Sie haben den Auftrag freigegeben

Kontakt T

Sie haben weitere Fragen zum Online-Banking?

Wir beraten Sie gerne in einem personlichen Gesprach.
Mittelbrandenburgische Sparkasse in Potsdam

Saarmunder Str. 61 Telefon: 0331 89 89 89
14478 Potsdam kontakt@mbs.de

www.mbs.de

Haftungsausschluss

Diese Anleitung wurde nach aktuellem Wissensstand erstellt und wird als Serviceleistung bereit gestellt. Abweichungen in der Darstellung
obliegen nicht der Verantwortung der Sparkasse bzw. der Autoren. Eine Haftung durch evtl. entstehende Schaden wird nicht iibernommen.

Stand 04/2025 BFSG © e-liberate GmbH, Liineburg
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Hinweise fiir mehr Sicherheit im Internet

[
S Mittelbrandenburgische
Sparkasse

Telefon: 0331 89 89 89
www.mbs.de

Hinweise fur mehr Sicherheit im Internet

Bevor Sie Online-Banking nutzen oder lhre Kredit-
karte im Internet einsetzen, nehmen Sie sich

bitte einige Minuten Zeit fiir die nachfolgenden
wichtigen Informationen.

Fit fiir das Internet

Wer die wichtigsten Grundregeln beachtet, kann
sich gegen Angriffe aus dem Internet weitestgehend
schiitzen. Erlauterungen, wie Sie Betrugsversuche
erkennen, lhren Computer und den Zugang zum
Internet absichern sowie wichtige Hinweise zu
aktuellen Betrugsversuchen, erhalten Sie auf
www.mbs.de/sicherheit

- Aktualisieren Sie regelmaRig lhr Betriebssystem
und lhre eingesetzten Programme.

- Arbeiten Sie nicht mit Administratorrechten auf
lhrem Computer.

- Nutzen Sie eine Firewall und einen Virenscanner
und halten Sie diese immer aktuell.

- Loschen Sie nach Geschaften tiber das Internet
immer Browserverlauf und Cache.

- Erledigen Sie Bankgeschéfte oder Online-
Einkdufe nie Gber ein fremdes WLAN.

- Hinterlegen Sie keine personlichen
Zugangsdaten auf fremden Portalen, geben Sie
diese auch nicht an Dritte weiter.

- Achten Sie darauf, dass Sie Online-Geschéfte
nur liber eine verschliisselte Verbindung
tatigen.

- Fiir Online-Banking oder einen Einkaufim
Internet geben Sie die Internet-Adresse immer
von Hand ein.

- Offnen Sie keine Dateianhénge in E-Mails von
unbekannten Absendern.

- Folgen Sie nie Aufforderungen, die Sie per

E-Mail oder Telefon erhalten, Zahlungsauftrdage
zu bestétigen.

Kein Mitarbeiter der Sparkasse wird Sie auffordern,
Ihre Zugangsdaten zum Online-Banking preiszu-
geben —weder per E-Mail, per Fax, per Telefon noch
persdnlich.

Sicheres Online-Banking und Bezahlen im Internet
Diese Regeln sollten Sie unbedingt beachten:

Besser: vorsichtig sein

Mit der Freigabe des Auftrages bzw. der Eingabe
einer TAN wird im Regelfall eine Uberweisung von
Ihrem Konto bestdtigt. Denken Sie daran, wenn Sie
nach lhren Bankdaten gefragt werden oder
aufgefordert werden, einen Auftrag freizugeben
oder eine TAN einzugeben, ohne dass Sie eine
Transaktion in Auftrag geben wollen.

Misstrauisch sein

Wenn Ihnen etwas seltsam vorkommt, brechen Sie
im Zweifel lieber die Aktion ab. Ihre Sparkasse wird
Sie z. B. niemals auffordern, Auftragsfreigaben oder
eine TAN-Eingabe fiir Gewinnspiele, Sicherheits-
Updates oder vermeintliche Riickiiberweisungen

zu erteilen.

Sorgféltig: Daten kontrollieren

Auf dem Display Ihres TAN-Generators oder lhres
Mobiltelefons werden lhnen die wichtigsten
Auftragsdaten angezeigt. Falls die Anzeigedaten
nicht mit Ihrem Auftrag ibereinstimmen, brechen
Sie die Aktion ab.

Geschlossen: sichere Eingabe

Wenn Sie lhre Anmeldedaten zum Online-Banking
eingeben: Schauen Sie immer, ob das Schloss-
symbolim Browser vorhanden ist.

Immer: aufmerksam bleiben

Kontrollieren Sie regelmdRig die Umsatze auf Ihrem
Konto. Das geht im Online-Banking und mit Ihren
Kontoausziigen. Nur so erkennen Sie unberechtigte
Abbuchungen rechtzeitig und fristgerecht.
Eingrenzen: Tageslimit

Legen Sie ein Tageslimit fiir Ihre Transaktionen im
Online-Banking fest. Mit Ihnrem persénlichen Ver-
fugungsrahmen schranken Sie die Méglichkeiten
unberechtigter Zugriffe ein.

Im Zweifel: Zugang sperren

Falls Sie den Verdacht haben, dass mit der Banking-
Anwendung irgendetwas nicht stimmt: Sperren Sie
Ihren Zugang. Wenden Sie sich dazu entweder
direkt an Ihre Sparkasse oder wahlen Sie rund um
die Uhr den Sperr-Notruf 116 116 — deutschland-
weit kostenfrei. Auch aus dem Ausland ist der
Sperr-Notruf erreichbar.
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