— Mittelbrandenburgische
Sparkasse

Kundeninformation ,Sichere E-Mail* (Secure WebMail)

Hinweise zur sicheren E-Mail-Kommunikation

Die E-Mail ist heute eines der am haufigsten verwendeten technischen Kommunikations-
mittel, obwohl eine gewdhnliche E-Mail ungefahr so sicher und geheim wie der Inhalt einer
Postkarte ist. Wer jedoch sicher per E-Mail kommunizieren mdchte, muss auf Technologien
zur E-Mail-Verschllisselung zurlckgreifen.

Wir sorgen jetzt fiir lhre sichere E-Mail-Kommunikation. Unser neuer Dienst ,Sichere E-
Mail“ (,Secure WebMail“) kann von Kunden und anderen Vertragspartnern genutzt werden.
Damit reagiert die Mittelbrandenburgische Sparkasse auf die alltaglichen Sicherheitsrisiken
in der normalen E-Mail-Kommunikation im Internet und starkt den Datenschutz sowie die
Wahrung des Bankgeheimnisses.

Bitte haben Sie Verstandnis daflr, dass wir auch Uber die gesicherte E-Mail-Kommunikation
keine Kundenauftrage entgegennehmen kénnen. Fir eine termingerechte Bearbeitung
Ubernimmt das Institut keine Haftung.

Zur Durchfiihrung einer sicheren E-Mail-Kkommunikation haben Sie ab sofort folgende
Moglichkeiten:

1. WebMail-Portal
Vertrauliche Nachrichten empfangen und an die Mittelbrandenburgische Sparkasse
senden

2. E-Mail-Zertifikate
Dies erfordert ein auf Inren Namen und lhre E-Mail-Adresse ausgestelltes S/IMIME-
Zertifikat oder einen PGP-Schlissel.

Bitte verwenden Sie diesen Dienst zu Ihrer eigenen Sicherheit kiinftig bei der Ubermittlung
von vertraulichen Inhalten.
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1. Registrierung und Funktionsweise

Fir die Teilnahme an ,Sichere E-Mail“ mit der Mittelbrandenburgischen Sparkasse ist es
notwendig, sich einmalig kostenfrei zu registrieren. Der Registrierungsprozess umfasst im
ersten Schritt die Entscheidung fir eine der oben angefiihrten Mdglichkeiten und beginnt
damit, dass Sie von Ihrem persoénlichen Berater bzw. Ihrer Beraterin eine vertrauliche E-Mail
erhalten. Der Versand kann z.B. dadurch ausgel6st werden, dass Sie Interesse am neuen
Dienst angemeldet haben oder mit Ihrem Berater/Ihrer Beraterin den Versand sensibler
Finanzdaten vereinbart haben.

Die erste vertrauliche E-Mail wird zunachst von unserem Sicherheitssystem zurlickgehalten
und stattdessen folgende Registrierungs-E-Mail versendet:

An:
kurt.kunde@e-mail-anbieter.de

Ihr Berater/Ihre Beraterin (bernd.berater@mbs.de) mdchte lhnen eine Nachricht zukommen lassen,
deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Gbermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfaltig.

Besitzen Sie bereits ein S/IMIME-Zertifikat oder einen PGP-Schlissel, so kénnen Sie:
- mit einer mit Ihrem Zertifikat signierten E-Mail antworten,
- mit einer E-Mail, welche den 6ffentlichen PGP-Schlissel als Anhang tragt, antworten.

Besitzen Sie weder ein SIMIME-Zertifikat noch einen PGP-Schliissel, so melden Sie sich bitte unter
Verwendung der unten aufgefiihrten Benutzerdaten lber den folgenden Link an.

Login: https://securemail.sparkasse.de/mbs/login.jsp

Benutzer ID: kurt.kunde@e-mail-anbieter.de

Startpasswort: erhalten Sie von lhrem Berater/lhrer Beraterin auf einem von E-Mail abweichenden
Kommunikationsweg (z.B. Telefon, personlich).

Bei der Erstanmeldung am Webmail-Portal werden Sie aufgefordert, das Passwort zu &ndern. Das
neue Passwort muss aus mindestens 8 Zeichen (davon mindestens ein GroRBbuchstabe und eine
Ziffer) bestehen. Dieses Passwort bendétigen Sie dann kiinftig fiir den Austausch sicherer Nachrichten
mit der Mittelbrandenburgischen Sparkasse.

Weitere Informationen zu ,Sichere E-Mail“ finden Sie auch in unserem Internetauftritt unter
www.mbs.de/securemail.

Diese Nachricht wurde automatisch erzeugt und ist mit einer digitalen Signatur (Aussteller:
Mittelbrandenburgische Sparkasse in Potsdam Secure Email CA) versehen. Beim Offnen dieser
Nachricht kann es in lhrem E-Mail-Programm zu einem Sicherheitshinweis kommen, der von lhnen
bestatigt werden muss.

Die eingegangene Registrierungs-E-Mail beinhaltet Informationen zum
Registrierungsprozess und bietet Ihnen die Méglichkeit, sich entweder als WebMail-
Teilnehmer oder mit einem bereits vorhandenen Zertifikat bzw. Schllssel zu registrieren.
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1.1 Nutzung des WebMail-Portals

Sie registrieren sich als WebMail-Teilnehmer und kdnnen dann kinftig vertrauliche
Informationen per E-Mail mit der Mittelbrandenburgischen Sparkasse austauschen.
Nachfolgend sind die erforderlichen Schritte flir die Einrichtung beschrieben:

Nach Anklicken des Links https://securemail.sparkasse.de/mbs/login.jsp gelangen Sie zum
Anmeldebildschirm des WebMail-Portals der Mittelbrandenburgischen Sparkasse.

Unter ,Benutzer ID“ geben Sie lhre E-Mail-Adresse ein, im Feld ,Passwort“ geben Sie das
von Ihrem Berater/lhrer Beraterin (ibermittelte Startpasswort ein.
Uber den Button ,Einloggen® werden Sie auf die nachste Seite geflihrt.

f Mittelbrandenburgische Sparkasse in Potsdam Secure WebMail - MMIE - v8.2013.03
@@ i Ié https://securemall sparkasse.de/mbs/login. jsp j B Deutscher Sparkassen- und Giroverba. ..

Datei Bearbeiten Ansicht Favoriten Extras ?

L Favoriten & mittelbrandenburgische Sparkasse in Potsdam Secure ...

O
L — Mittelbrandenburgische WebMail-Portal

Sparkasse

Anmelden
Benutzer ID: | kurt kunde@e-mail-an
Passwort: [eeececee Passwort vergessen? Key-Anforderung
Einloggen

Bestatigen Sie mit ,Fortfahren®.

¢~ Mittelbrandenburgischie Sparkasse in Potsdam Secure WebMall - MMIE - 98.2015,09

6-\ |§ hitpe:|/scouremal sparkacsa, dafmbs fanrolinent fsp

Datel  Baarbaten  Andchh  Favorben  Eitigs 2

5| raentrcert von vensgn | £ 142 1 & | [ Google

~ Favoriten gmmmmmmhmm

ndenburgische WebMail-Portal

Willkemmen

Mit diesem Portal bieten wir Ihnen unseren Service an, sicher und an Inre it 2u senden und 2u empfangen. Klicken Sie aul

‘Fortfahren’, um die Anmeldung am WebMail-Fortal zu vervollstandigen
(WebMall

Wahlen Sie diese Option, falls Sie die E-Mail sicher und beguem hier ansehen mochten.

Fartiahren ]
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Am Ende des Registrierungsprozesses tragen Sie bitte Ihren Namen ein und andern lhr
Passwort auf ein selbstgewahltes fiir den Zugang zum WebMail-Portal. Das selbstgewahite
Passwort muss aus mindestens 8 Zeichen (davon mindestens eine GroRbuchstabe und eine
Ziffer) bestehen. Bestatigen Sie die Eingaben mit dem ,Senden“-Button. Anschlielend
mussen Sie noch eine Sicherheitsfrage beantworten fur den Fall, dass Sie spater einmal lhr
Passwort vergessen sollten.

~ Mittelbrandenburgische Sparkasse in Potsdam Secure WebMail - MMIE - v8.2013.03 a3 R,
> |§ https: /[securemal sparkasse.de/mbs/registerRecipient. jsp ﬂj}mmsvammw&mbe...

el BearbeRen Ansicht Favorken Extras ?

L Favorken &5 Mtelbrandenburgische Sparkasse in Potsdam Secure ...

.
=] Mittelbrandenburgische WebMail-Portal
Sparkasse

BenutzerInformationen

Sie wurden soeben Um die E-Mail zu erhalten, fullen Sie bitte die untenstehenden Formularfelder aus und dricken den Senden-Button.

Benutzer ID: kurt.kunde@e-mail-anbieter.de

Vorname und Nachname W
Neues Passwort lﬁ
Passwort bestatigen: [eeeeeeee
Sprache [Deutseh =]

Das Passwort muss aus mindestens 8 Zeichen bestehen.
Mindestens ein Buchstabe und eine Zahl missen enthalten sein und es dirfen nur die folgenden Sonderzeichen benutzt werden: IC#$§%E&'(" - £, <=>2@W*_"{|}~

[ Senden ! Abbrechen

Das WebMail-Portal ist ahnlich zu bedienen wie ein gangiges Web-Postfach im Internet (z.B.
Googlemail, GMX, Freenet, Web etc.). Nach dem erfolgreichen Login erhalten Sie folgende
Ubersicht:

(€ IS0 sparkasse. ™) =] £ Deutscher Sparkassen- und Groverba... | £ 42| X | £
Ostei Bewbeten Anskht Favorken Extras 7
..« Favorken

& Mitebrandenburgische Sparkasse in Potsdam Secure ...

-
& Mittelbrandenburgische WebMail-Portal

Sparkasse

Ubersicht Obersicht

Neue Nachricht Hilfe|
Posteingang

Entwrfe Unterordner E-Mails Neue Nachrichten Grosse

Gesendete Nachrichten

a 2:::%?;::“""‘”“ Posteingang 1 1(25KB) 258
Obersicht Entworfe 0 0(0bytes) 0 bytes

a Gesendete Nachnichten 0 0 (0 bytes) 0 bytes
Benutzer Geloschte Nachnichten 0 0(0bytes) 0 bytes
Passwort andemn
Sicherheitsfragen andem Total 1 1 25KB/100 M8
Zentifikate
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Nachdem Sie auf den Posteingang geklickt und die eingegangene Nachricht ge6ffnet haben,
sehen Sie die folgende Ansicht. Eventuelle Anlagen zur E-Mail kdnnen Sie unterhalb der
Nachricht aufrufen.

6)\ v [ hups sparkasse.de =] £h Deutscher Sparkassen- und Groverba... | 5 42 X[ £ -
Datei  Bearbeken Ansicht Favorken Extras 7
{ Favorken & Metebrandenburgische Sparkasse in Potsdam Secure ...

o
S Mittelbrandenburgische WebMail-Portal
Sparkasse

Ubersicht " .
ail Von: "
Newe Nachricht stefanie kiuegelgmbs.de Hilfe
Posteingang .
= [T —— e

Gesendete Nachrichten A
BT T S a—
E Pes Oudner

Obamicht

<< Vorherige Nacheicht Nichste Nachricht >>

b von: DernaDerater@mos ge
Passwort dndem An: wlansgema-noee o
Sicherheitstagen dndem Betreft: SR
L Prioritat: Noemal

Gesendet: 27.09201311:27

Sefr gesnnier Har Kunde,
nermit ematen S ge gewlnscmen Umenagen

Mit feundichen  Grosen

BSerny Beraer

Mimsirandenburgische  Sparkasse

Saarmunder Str. 61, 14478 Potsdam
Telefon: 0331 89 89 89
Telefax 0331 89 89 85

E-Mail: kontaki@mbs.de
Internet www.mbs de

SWIFT/BIC-CODE: WELA DE D1 PMB
Ust-ID: DE 138408302

Steuer-Nr. 046/144/00124

HRA 2432 P AG Potsdam
Bankeitzahl: 160 500 00

Diese Mitteilung enthalt vertrauliche und/oder rechtlich geschitzte Informationen. Wenn Sie nicht der richtige Adressat sind oder diese E-Mail irmUmlich erhalten haben,
informieren Sie bitte umgehend den Absender und vernichten Sie diese Mail. Das unerlaubte Kopieren sowie die unbefugte Weitergabe dieser Mail sind nicht gestattet Aus
Rechts- und Sicherheitsgrinden ist die in dieser E-Mail gegs nicht res

§ Antage (ni:

Uber neue Nachrichten in Inrem WebMail-Portal werden Sie kiinftig durch eine E-Mail in
Ihrem Standard E-Mail-Postfach informiert.

Hinweis: Beim WebMail-Portal verbleibt die E-Mail 180 Tage lang auf dem Server der
Mittelbrandenburgischen Sparkasse gespeichert. Sie haben jedoch die Moéglichkeit, E-Mails
oder Dateianhange aus diesem System auf lhren lokalen Rechner zu speichern.

1.2 Nutzung von E-Mail-Zertifikaten

Sie haben bereits ein Zertifikat oder einen Schlussel. Dann beantworten Sie bitte die
Registrierungs-E-Mail und unterschreiben Sie diese entweder mit lnrem Zertifikat oder
hangen den Schlissel als Dateianhang an. Damit ist der Austausch der 6ffentlichen
Schlissel vollzogen.

Bei der E-Mail-Verschlisselung mit S/IMIME-Zertifikat oder PGP-Schlussel erhalten Sie die
E-Mail immer direkt in lhr Standard-E-Mail-Postfach. Die Ver- und Entschlisselung der
Nachrichten erfolgt zwischen der Mittelbrandenburgischen Sparkasse und Ihrem E-Mail-
Postfach automatisch.
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1.3Wechsel der Nutzungsart

Sie haben jederzeit die Mdglichkeit zwischen den angebotenen Nutzungsarten zu wechseln.

Dies kann z.B. der Fall sein, wenn S

automatischen Verschllsselungsmec
Mechanismus gehen Sie bitte im WebMail-Portal zum Mentpunkt ,Einstellungen/Benutzer

ie spater ein SIMIME-Zertifikat erhalten und dann den
hanismus nutzen mochten. Zur Auswahl eines anderen

und andern entsprechend lhre Einstellungen auf das gewulnschte Verfahren bzw. laden lhr

Zertifikat hoch.

O
Datei  Bearbeten  Ansicht Favorten Extras 7
__me

o sparkasse, de

£ Mitebrardenburgische Sparkasse in Potsdam Sease ...

-
5 minelbrandenburgische WebMail-Partal
Einstellungen

| —— =1

=] Bk Deutscher Spackassen urd Groverba., | (5] 42 [0 s

Hilfe

Bemnzer I

Vorname urwd Hachname:

Sicherheits Type

Sprache

Gesendete Hacheichlen speichorn:

orlande@e-mak-anmder oz

& 851

wurt Wunde

© PGP
€ SMIME

Deutsch 2|

I

1.4 Passwort vergessen

Sollten Sie einmal Ihr Passwort vergessen haben, 6ffnen Sie bitte das WebMail-Portal und
klicken auf ,Passwort vergessen®. Hier kdnnen Sie mit Hilfe der bei der Registrierung
definierten Sicherheitsfrage Ihr Passwort zurlicksetzen.

2. Weitere Informationen

Detaillierte Informationen zu "Sichere E-Mail" erhalten Sie bei unseren Experten unter
Telefon: 0331 89 89 89 oder per E-Mail-Anfrage an: kontakt@mbs.de.
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